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Ymsar hattur vegna COVID-19

Europol hefur gefid ut advaranir a facebook sidu sinni vegna COVID-19 tengdar
skipulagdri gleepastarfsemi.

pzer radstafanir sem gerdar hafa verid a alpjodavisu vegna COVID-19 hafa ordid
til pess ad adilar sem stunda skipulagda glapastarfsemi hafa purft ad adlaga sig
ad breyttum adsteedum fljott. Til ad atta sig betur 8 adstaedum er mikilveegt ad
skoda peer breytingar sem hafa ordid og valdid pvi ad adilar i skipulagdri
glaepastarfsemi beini svikastarfsemi sinni i pessa att:

. Mikil eftirspurn er eftir akvednum vorum, hlifdarfatnadi og lyfjum.

. Folk vinnur meira heima og stydst vid ymsar stafraenar lausnir.

. Samkomutakmarkanir gera pad ad verkum ad glaepir eru minna sjaanlegir
og faerast meira a netid.

. Otti og kvidi hja einstaklingum vegna COVID-19 gerir ba berskjaldadri fyrir
misnotkun.

. Skortur a 6loglegum varningi i landinu s.s. fikniefnum getur orsakad
ofyrirsédar adstaedur og adur dpekkta brotastarfsemi.

. Mikil timi logreglu fer i afleidingar COVID-19

Pegar ofangreint er skodad verdur ad hafa i huga ad til ad na fram sinu nota
gleepamenn télvupodsta, vefsidur, auglysingar @ netinu, sima og skilabod i hvada
formi sem er til ad na til sem flestra. Pess ber ad geta ad mikil aukning er a
skraningum & Iénum sem innihalda corona og COVID." bessa aukningu ma liklega
tengja vid ad svik & netinu muni aukast.

https://twitter.com/RisklQ/status/1239619032933748738



https://twitter.com/RiskIQ/status/1239619032933748738
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Tolvupostsvik

Tolvupdstsvik felast adallega i ad blekkja einstaklinga til ad senda fjarmala-

stofnun eda 6drum adilum, ad pvi er virdist, edlileg og l6gmaet greidslufyrirmeeli.

P tolvupdstsvik séu mismunandi eru pau eins ad pvi leyti ad buid er ad spilla

tolvupodstfanginu ,p.e. brotamenn hafa stjorn a tolvupdsthélfinu eda hafa buid til

tolvupostfang sem likist télvupdstfangi sem nyta a. Tilgangurinn med pessu er ad

fa fjarmalastofnanir og/eda adra til ad framkveema dheimilar og sviksamlegar

greidslur eda senda vidkvaem gogn an leyfis til pridja adila sem notar gognin til

ad svikja ut fé. Eftirfarandi eru visbendingar sem geta gefid til kynna ad um

tolvupostsvik sé ad raeda.

Vidskiptavinur sendir greidslufyrirmaeli med tolvupdsti um ad beina
greidslum til pekkts vidtakanda en breyting hefur ordid a reiknings-
upplysingum fra sidustu greidslu.

Vidskiptavinur sendir greidslufyrirmezeli med tolvupdsti um ad beina
greidslum til viotakanda sem a enga sdgu um greidslur og engin pekkt vio-
skiptatengsl vid vidskiptavininn. Upphaedin er svipud eda haerri en greidslur
sem vidskiptavinurinn hefur adur sent.

Vidskiptavinur sendir greidslufyrirmaeli med télvupdsti um vidbotar-
greidslur strax ad lokinni greidslu sem for inn a reikning sem vidskipta-
vinurinn hefur ekki adur greitt inn a. bPess konar hegdun getur verid vis-
bending um ad brotamadur sé ad reyna ad svikja Ut enn meira fé pvi fyrri

greidslan tokst.
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. Vidskiptavinur sendir greidslufyrirmaeli med tolvupdsti um ad feerslan sé
yaridandi”, ,leynileg” eda ,trunadarmal”.

. Vidskiptavinur sendir greidslufyrirmaeli med tolvupdsti par sem gefinn er
takmarkadur timi til ad framkvaema fyrirmaelin og pvi um leid litill timi fyrir
fjarmalastofnanir ad skoda umbedna feerslu vel med ftilliti til hugsanlegra
svika.

. Vidskiptavinur sendir greidslufyrirmeeli um ad beina simgreidslum inn 3
reikning erlends fjarmalafyrirteekis sem hefur verid tilkynntur sem grun-
samlegur vegna svikagreidsina.

. Vidskiptavinur sendir greidslufyrirmeeli sem virdast logmeset en ordalag,
timasetningar og upphadir eru olikar pvi sem hefur verid i fyrri greidslu-

fyrirmaelum sem ho6fdu verid stadfest og talin réttmaet.

Fjolpeett athugun fjarmalastofnana a greidslufyrirmaelum adur en pau eru fram-
kveemd kann i moérgum ftilfellum ad koma i veg fyrir tolvupdstsvik. Til deemis
geetu fjarmalastofnanir stadfest greidslufyrirmeelin i télvupdsti og/eda haft
samband med 6drum leidum & sama tima t.d. simleidis, & 60rum tolvu-
postfongum eda med pvi ad hafa samband vid adra i fyrirtaeki vidskiptavinarins

sem hafa leyfi til ad framkvaema greidslurnar.

Vefveidar

Adilar fara i nokkurs konar veidiherferdir a vefnum par sem peir nyta sér

astandid vegna COVID-19 med pad markmid ad safna persdnulegum
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upplysingum eda vidkveemum gognum um einstaklinga s.s. adgangsordum,
notendanéfnum eda greidslukortaniumerum. Pessir adilar pykjast jafnvel vera fra

bekktum samtékum eda stofnunum t.d. Alpjédaheilbrigdisstofnuninni.
Fjarsafnanir

Einstaklingar eru gabbadir til ad styrkja alls kyns malefni tengd COVID-19 en
starfsemin er i raun svikastarfsemi. Settar eru upp vefsidur par sem notadar eru
falsadar sogur og myndir af raunverulegu folki sem hefur enga tengingu vid

sofnunina. Stundum er notadar vel pekktar s6fnunarvefsidur i pessum tilgangi.

pekkt eru daemi um adila sem hafa gefid sig ut fyrir ad safna fjarmunum vegna
COVID-19 en sofnunin hafi svo reynst blekking ein. Sérstaklega ber ad syna adgat

gagnvart alls kyns s6fnunum a netinu eda i gegnum sima.

Sala 4 bunadi sem aldrei berst /sala a eftirlikingum

Sala @ ymsum bunadi s.s. grimum, honskum og spritti sem notadur er til ad
verjast veirunni kann ad vera varasom. Bunadurinn er jafnvel seldur a8 heimasidu
sem komid hefur verid upp einungis til pess ad svikja ut fé.> Mikil eftirspurn er
eftir hliféarbunadi og 6drum bunadi sem notadur er i heilbrigdisstarfsemi. pekkt
eru deemi um ad slikur bunadur hafi verid pantadur en aldrei borist.*

Einnig er verid ad selja hlifdarbunad og annan bunad vegna COVID-19 sem er
eftirliking og hefur ekki pa eiginleika og geedi sem vid ma buast. Sala a bunadi

sem ztladur er til heimaprdéfana a veirunni er ahyggjuefni vida um heim.

2 https://www.who.int/about/communications/cyber-security
3 https://www.forbes.com/sites/tedknutson/2020/03/04/marketplace-contagion-amazon-has-already-removed-a-
million-fake-products-related-to-coronavirus/#35b33f33418c

4 https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-warns-of-financial-fraud-linked-to-COVID-19



https://www.who.int/about/communications/cyber-security
https://www.forbes.com/sites/tedknutson/2020/03/04/marketplace-contagion-amazon-has-already-removed-a-million-fake-products-related-to-coronavirus/#35b33f33418c
https://www.forbes.com/sites/tedknutson/2020/03/04/marketplace-contagion-amazon-has-already-removed-a-million-fake-products-related-to-coronavirus/#35b33f33418c
https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-warns-of-financial-fraud-linked-to-COVID-19
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Fjarfestingasvik

Varast ber allar fjarfestingar er varda COVID-19 og fjarfestingar par sem skjoétum

groda er heitid.”

Berskjaldadir einstaklingar

Herjad er & aldrada og einstaklinga sem eru haldnir kvida og 6tta vegna COVID-
19. bessir adilar eru berskjaldadri en adrir einstaklingar og freistast frekar til ad
kaupa ymsan falsadan varning a netinu t.d. tol til pess ad skima sig gegn veirunni
heima® eda Iyf sem eiga ad koma i veg fyrir sykingu.” Pekkt eru deemi um ad

hringt hafi verid i einstaklinga og peim bodin medferd vid veirunni.

> https://www.sec.gov/oiea/investor-alerts-and-bulletins/ia_coronavirus

® https://customsnews.vn/fake-coronavirus-test-kits-seized-at-los-angeles-airport-13853.html

7 https://www.europol.europa.eu/newsroom/news/rise-of-fake-%E2%80%98corona-cures %E2%80%99-revealed-in-

global-counterfeit-medicine-operation
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